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I. Introducción 

 
La información es uno de los principales activos de las organizaciones, por lo que la protección de 

este activo es una tarea esencial para asegurar la continuidad y el desarrollo del negocio, 

constituyendo también una exigencia legal y una forma de generar confianza en los operadores, 

proveedores, accionistas, visitantes y Colaboradores de Mallplaza. 

 
 

II. Objetivo 

 
La presente Política tiene por objetivo definir los lineamientos generales de seguridad de la 

Información, que permitan gestionar el adecuado uso y protección de todos los Activos de 

Información de Mallplaza.  

 
 
III.  Alcance 

 
Esta Política es de alcance específico, por lo que es aplicable a Plaza S.A. y sus filiales en Chile, 

Perú y Colombia, debiendo implementarse y exigirse su cumplimiento a todos sus Colaboradores. 

 
 
IV.  Definiciones 

 
Los términos que en esta Política se usan con mayúscula se encuentran definidos en el Anexo N°1. 

 
 
V. Principios Generales 

 
Los siguientes principios deben guiar el comportamiento de Mallplaza y de los Colaboradores en 

materia de seguridad de la Información:  

a) Mallplaza debe proteger su Información y la de terceros, de forma apropiada según su valor y 
sensibilidad, independiente de los medios que la contengan.  

b) Mallplaza debe cumplir con todas las regulaciones, leyes y normativas de Seguridad de la 
Información vigentes en los países en que opera. 

c) Mallplaza debe contar con tecnologías de seguridad, procesos, recursos y personal para 
proteger la Información. 

d) Mallplaza debe implementar medidas de control consistentes con su estrategia de Seguridad 
de la Información. 
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e) Mallplaza debe realizar, de forma periódica, análisis de riesgos de Seguridad de la 
Información, de modo que estos se gestionen y traten de forma adecuada mitigando sus 
impactos. 

f) Mallplaza debe elaborar, gestionar y probar todos sus procedimientos de Continuidad del 
Negocio, a modo de asegurar la operación de todos sus procesos críticos de negocio, ante 
eventos de desastres o que afecten la Disponibilidad o su correcto funcionamiento. 

g) Todos los Colaboradores son responsables por la custodia y protección de la Información que 
manejan en el desempeño de sus funciones. 
 
 

VI.  Medidas y Procedimientos de Protección 
 

El Gerente General y sus reportes directos deberán velar por la implementación de medidas y 

procedimientos destinados a proteger la Información en los siguientes ámbitos: 

 
i. Gestión de recursos humanos, en lo relativo a los lineamientos para la selección y 

contratación; durante la vigencia del contrato de trabajo; y, una vez terminada la relación 
contractual con los Colaboradores. 

ii. Gestión de criptografía, en lo relativo a los lineamientos para el uso adecuado y eficaz para 
proteger la Confidencialidad, Autenticidad y/o Integridad de la Información. 

iii. Gestión de control de acceso lógico, en lo relativo a los lineamientos para controlar el acceso 
a la Información de Mallplaza, para así evitar el acceso no autorizado, salvaguardando su 
Confidencialidad e Integridad. 

iv. Gestión de seguridad física y ambiental, en lo relativo a los lineamientos para la seguridad 
física y ambiental, de modo de controlar el acceso de personas a lugares sensibles y/o 
restringidos, y evitar daño a las personas y a las instalaciones de Mallplaza. 

v. Gestión de las operaciones, en lo relativo a los lineamientos para la operación correcta y 
segura de los medios de procesamiento de Información de Mallplaza como, asimismo, evitar la 
divulgación no autorizada, la corrupción de la Información y la pérdida de Disponibilidad, 
debido a procedimientos operacionales insuficientes, inadecuados, o debido al uso de canales 
de comunicación poco robustos. 

vi. Gestión de las comunicaciones, en lo relativo a los lineamientos para la protección de la 
Información en las redes y sus instalaciones de procesamiento de información de apoyo. 

vii. Gestión de adquisición, desarrollo y mantenimiento de sistemas de información, en lo relativo 
a los lineamientos para que la Seguridad de la Información sea una parte integral de dichos 
sistemas, desde su desarrollo o adquisición y hasta el término de su vida útil. 

viii. Gestión de proveedores, en lo relativo a los lineamientos para la protección de los activos de 
Mallplaza accesibles a sus proveedores; evitar la divulgación no autorizada de Información; y, 
la corrupción y pérdida de la misma. 

ix. Gestión de ciberseguridad, en lo relativo a los lineamientos para generar mecanismos de 
seguridad en los aplicativos e infraestructura, que contemplen: inicio seguro, evaluación de 
existencia de código malicioso y de ataques comunes, entre otros. 
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VII. Adopción de un Programa de Seguridad de la Información 

 
Para la gestión de los Activos de Información, Mallplaza deberá adoptar e implementar un Programa 
de Seguridad de la Información que deberá contener los lineamientos que permitan una adecuada 
protección de dichos activos en todas sus formas y medios. 
 
Para ello, el Programa de Seguridad de la Información deberá, al menos, considerar lo siguiente:  

 La identificación de las situaciones y actividades que puedan constituir un riesgo a la 
seguridad de la información. 

 La prevención de los referidos riesgos.  
 La detección de posibles infracciones a la normativa vigente.  
 La respuesta oportuna en caso de materialización de los riesgos que hayan sido identificados. 

Esto incluye la adecuada y oportuna gestión de incidentes de Seguridad de la Información. 
 
En el Programa de Seguridad de la Información deberán identificarse, al menos, los siguientes 
elementos:  

 Elementos normativos. 
 Elementos de comunicación, los que a su vez contienen acciones de difusión, concientización, 

capacitación y entrenamiento.  
 Elementos de ejecución. 
 Elementos de control. 

 
Mallplaza deberá asignar los recursos financieros y humanos suficientes para la adecuada 
implementación del Programa de Seguridad de la Información. 
 
La supervisión del cumplimiento del Programa de Seguridad de la Información recae en el Gerente 
General, el Gerente Corporativo de Administración y Finanzas, el Comité Directivo de Seguridad de la 
Información y en el Oficial de Seguridad de la Información, siendo este último quien tiene la 
responsabilidad administrativa por la ejecución del mismo. 
 
 

VIII.  Comité Directivo de Seguridad de la Información  

 
El Comité Directivo de Seguridad de la Información deberá velar por el cumplimiento de la presente 
Política y la correcta implementación del Programa de Seguridad de la Información.  
 
El referido Comité estará conformado por los siguientes integrantes, sin perjuicio de la participación 
de otros ejecutivos para la revisión de temas específicos: 

 Gerente General. 
 Gerente Corporativo de Administración y Finanzas. 
 Fiscal. 
 Gerente de Tecnología e Innovación. 
 Gerente de Tecnología Regional.  
 Subgerente de Gestión de Riesgo. 
 Oficial de Seguridad de la Información. 
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IX. Canal de Integridad 

 
Los Colaboradores deberán canalizar la información de la que dispongan, o las denuncias respecto a 

cualquier actividad contraria a esta Política a través de la Fiscalía de Mallplaza o del Canal de 

Integridad.  

 

Las vías de comunicación del Canal de Integridad son: i) por correo electrónico remitido a la dirección 

contactochile@gerenciadeetica.com; ii) telefónicamente, al número 800726100; iii) mediante la 

plataforma en línea que la Compañía ha dispuesto para ello; y, iv) presencialmente acudiendo 

directamente a las oficinas de la Gerencia de Ética. 

 
X. Cumplimiento de la Política 

 
El Oficial de Seguridad de la Información, es responsable de coordinar la ejecución del Programa de 

Seguridad de la Información, así como del cumplimiento de la presente Política. 

Por su parte, los Gerentes de las distintas áreas de Mallplaza, son responsables de implementar las 

directrices emanadas de esta Política en sus respectivas gerencias.  

Además, todo Colaborador deberá velar por el fiel cumplimiento de esta Política y la normativa interna 

que sobre la materia haya dictado Mallplaza. Cualquier infracción a la normativa anteriormente 

indicada podrá dar lugar a medidas disciplinarias respecto del Colaborador, de acuerdo con lo 

establecido en el Código de Integridad, la legislación vigente y el Reglamento Interno de Orden 

Higiene y Seguridad de la Compañía, pudiendo incluso determinarse su desvinculación en casos de 

gravedad o reincidencia.  
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XI. Control de cambios 
 

VERSIÓN VIGENCIA 
DESDE 

TIPO 
REVISIÓN 

IDENTIFICACIÓN DE LOS 
CAMBIOS 

NOMBRE RESPONSABLE 

1.0 12/06/2019 Creación Creación del documento Maria Victoria Quiroga, Jefe de 
Riesgo en Sistemas 

1.0 28/06/2019 Revisión Revisión del documento Jose Opazo, Subgerente Gestión 
de Riesgos 

1.0 10/07/2019 Revisión y 
Aprobación 

Revisión y aprobación del 
documento 

Vicente Caruz, Gerente de 
Gobernanza, Gerencia 
Corporativa de Asuntos Legales y 
Gobernanza Falabella 

1.0 12/07/2019 Revisión y 
Aprobación 

Revisión y aprobación del 
documento 

Hernán Silva Villalobos, Fiscal 

1.0 12/07/2019 Revisión y 
Aprobación 

Revisión y aprobación del 
documento 

Pablo Cortes de Solminihac, 
Gerente Corporativo de 
Administración y Finanzas 

1.0 31/07/2019 Aprobación Aprobación del documento Directorio Plaza S.A. 
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XII. Anexo 

Anexo N°1 
Definiciones 

 
Las palabras y términos que se definen seguidamente, cuando ellos se escriban con mayúscula inicial 

según se hace en sus respectivas definiciones que siguen más adelante, fuere o no necesario 

conforme a las reglas ortográficas del uso de las mayúsculas, e independientemente del lugar de esta 

política en que se utilicen, o si se emplean en una persona, número, modo, tiempo o variable 

gramatical, según sea necesario para el adecuado entendimiento de la misma, tendrán los significados 

que a cada una de dichas palabras o términos se les adscribe a continuación: 

 

“Activo de Información” significa toda Información que tiene o pueda tener valor para Mallplaza o 

utilidad para el desarrollo de sus actividades. 

 

“Colaborador” significa i) toda y cualquier persona vinculada a la Compañía por un contrato de trabajo 

y/o que preste servicios a honorarios; ii) todo aquel que actúa a nombre de la Compañía con 

independencia de la naturaleza del tipo de relación que mantiene con la misma; y, iii) todos los 

miembros y asesores del Directorio, consejo de administración o cualquier otro órgano colegiado de 

administración superior de la Compañía.  

 

“Compañía” o “Mallplaza” significa, Plaza S.A. y sus filiales. 

 

“Confidencialidad” significa la propiedad de la Información que impide la divulgación no autorizada de 

la misma. 

 

“Continuidad del negocio” (del inglés Business Continuity Plan-BCP), significa aquel conjunto de 

procedimientos orientados a permitir la continuación de las principales actividades u operaciones del 

negocio, en el caso de un evento imprevisto que las ponga en peligro. 

 

“Disponibilidad” se refiere a la característica de la Información que permite que los usuarios 

autorizados tengan acceso a la misma y a los recursos o sistemas relacionados con ella, cada vez que 

lo requieran. 

 

“Información” significa todo dato; el producto del tratamiento de los mismos; cualquier soporte que los 

contenga; y, la interpretación que de ellos se haga, estén dichos datos relacionados con Mallplaza o 

con terceros. 

 

“Integridad” se refiere a la característica de la Información que permite salvaguardar la exactitud y 

totalidad de la misma, y los métodos de procesamiento. 
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“Seguridad de la Información” significa la preservación y protección de la Confidencialidad, 

Integridad y Disponibilidad de la Información, de una amplia gama de amenazas, con el objetivo de 

minimizar el daño al que esta pueda verse expuesta, garantizar la Continuidad del Negocio y maximizar 

el retorno sobre las inversiones y las oportunidades de negocio de la Compañía. 

 
 
 


